v WURTH

Vereinbarung zur Auftragsverarbeitung

zwischen

Scheibenkalkulator- Nutzer
nachfolgend ,Auftraggeber” genannt

und der
Adolf Wiirth GmbH & Co. KG
Reinhold- Wiirth- StrafBe 12-17
74653 Kiinzelsau- Gaisbach -

nachfolgend ,Auftragnehmer” genannt

gemeinsam nachfolgend ,Parteien” genannt

1. Gegenstand und Dauer des Auftrags

1.1. Gegenstand
Der Gegenstand des Auftrags ergibt sich aus der Akzeptanz der Nutzungsbedingungen (Leistungsvereinbarung)
zwischen dem Auftraggeber und dem Auftragnehmer, auf die hier verwiesen wird (im Folgenden

.Leistungsvereinbarung”).

1.2.Dauer
Die Daver dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

2. Konkretisierung des Auftragsinhalts

2.1. Art und Zweck der vorgesehenen Verarbeitung von Daten
Ndahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben des Auftragnehmers:

Gegenstand des Vertrages ist das Softwarehosting und der Support des webbasierten Scheibenkalkulator
Abrechnungssystems, welches der Auftraggeber und gegebenenfalls seine Filialen zur Abwicklung von
Glasschaden mit der Versicherungswirtschaft, oder seinen Kunden einsetzt.

Die Glasschadendaten werden zum Teil online zur Abrechnung iiber definierte Schnittstellen, oder per Email,

oder per Post versendet.
Entgegennahme von Bestellprozessen zur Verarbeitung bei Teilehéndlern, GlasgroBhéndlern
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Statistikdaten zur Verarbeitung bei den Franchisegebern, Zentralen der Werkstatt-Gruppen und Zentralen
von Werkstattkonzepten

Zum Zweck der vertraglich vereinbarten Erbringung der Leistung und deren Abrechnung werden in unserem House
dariiber hinaus folgende Daten verarbeitet.
Vertragsdaten, Produktdaten, Kundenstammdaten, Zahlungsdaten zur Rechnungslegung der Werkstétten
Protokollierung der durchgefiihrten MafBnahmen im Helpdesk zur Erfiillung der vertraglich vereinbarten
Dienstleistungen im Rahmen der Stérungsbeseitigung, Beratung.
Infomailings zu Stérungsbeseitigungen, Updates und allgemeinen Informationen
Erstellen von Angeboten

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem Mitgliedsstaat der
Europdischen Union oder in einem anderen Vertragsstaat des Abkommens ber den Europdischen Wirtschaftsraum
statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen,
wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfillt sind.

2.2. Art der Daten
Gegenstand  der  Verarbeitung  personenbezogener Daten sind folgende  Datenarten/-kategorien:
(Aufzahlung/Beschreibung der Datenkategorien) z.B.:

e Personenstammdaten

e Versicherungsdaten

e Schadensdaten, Schadensbilder

e Fahrzeugdaten, Fahrzeugbilder

e Glasschaden- Kalkulationsdaten

e  Kommunikationsdaten (z.B. Telefon, E-Mail)

e Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
o  Kundenhistorie

e Daten zu Stérungsmeldungen und deren Beseitigung

e Vertragsabrechnungs- und Zahlungsdaten

e Planungs- und Steuerungsdaten

e Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus &ffentlichen Verzeichnissen)

2.3.Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

o Werkstdtten

o Werkstattkunden
e |Interessenten

e Beschaftigte

e Llieferanten

e Handelsvertreter
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e Ansprechpartner
o Teilehandler

3. Technische und organisatorische MaBnahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen
technischen und organisatorischen MafBnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der
konkreten Auftragsdurchfihrung zu dokumentieren und dem Auftraggeber zur Prisfung zu Gbergeben. Einzelheiten in
der Anlage ,Technische und organisatorische Mafnahmen”. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten MafBnahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit des Auftraggebers einen
Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in Verbindung mit Art. 5
Abs. 1, 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu treffenden Mafnahmen um MaBBnahmen der
Datensicherheit und zur Gewdhrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der
Vertraulichkeit, der Integritét, der Verfiigbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der
Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die

unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten natirlicher Personen
im Sinne von Art. 32 Abs. 1 DSGVO zu beriicksichtigen.

Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative addquate Maf3nahmen umzusetzen.
Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht unterschritten werden. Wesentliche Anderungen

sind zu dokumentieren.
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4. Anfragen und Rechte Betroffener

4.1.  Der Auftragnehmer unterstitzt den Auftraggeber in angemessener Weise bei der Erfillung von dessen
Pflichten nach Art. 12-22, 32 bis 36 DSGVO. Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden,
nicht eigenméichtig, sondern nur nach dokumentierter Weisung des Auftraggebers herausgeben, berichtigen, [6schen
oder deren Verarbeitung einschrénken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten.
4.2. Der Auftraggeber stellt sicher, dass er die Informationspflichten gegeniiber dem Betroffenen gemaf3 den Art.
12 ff. DSGVO erfillt. Zusétzlich macht er, falls erforderlich, gegeniber dem Auftragnehmer Angaben, wie der
Auftragnehmer die in den Art. 12 ff. DSGVO geforderten Informationen dem Betroffenen zur Verfigung stellen muss.

5. Datenschutzbeauftragter des Auftragnehmers
Der Auftragnehmer hat einen Datenschutzbeauftragten bestellt. Dessen jeweils aktuelle Kontaktdaten sind auf der
Homepage des Auftragnehmers leicht zugénglich hinterlegt.

6. Weitere Pflichten von Aufiraggeber und Auftragnehmer

6.1.  Der Auftragnehmer garantiert die Wahrung der Vertraulichkeit gemaf3 Art. 28 Abs. 3 S. 2 lit. b, 29, 32
Abs. 4 DSGVO. Der Auftragnehmer setzt bei der Durchfihrung der Arbeiten nur Beschéftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht
wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen
Daten hat, diirfen diese Daten ausschlieBlich entsprechend der Weisung des Auftraggebers verarbeiten einschlief3lich
der in diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.
6.2. Auftraggeber und Auftragnehmer vereinbaren die Umsetzung und Einhaltung aller fir diesen Auftrag
erforderlichen technischen und organisatorischen Mafinahmen gemaf3 Art. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO.

6.3.  Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde bei der Erfillung
ihrer Aufgaben zusammen. Dies beinhaltet die unverzigliche Information des Auftraggebers iber
Kontrollhandlungen und MaBBnahmen der Aufsichtsbehérde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustéindige Behdrde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die
Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

6.4. Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem Ordnungswidrigkeits- oder
Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen Anspruch im
Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kréften zu unterstitzen.

6.5. Der Auftragnehmer kontrolliert regelméfig die internen Prozesse sowie die technischen und
organisatorischen Maf3nahmen, um zu gewdhrleisten, dass die Verarbeitung in seinem Verantwortungsbereich im
Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen

Person gewdhrleistet wird.
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7. Unterauftragsverhdltnisse

7.1.  Als Unterauftragsverhélinisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich
unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen, die der
Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und Benutzerservice
oder die Entsorgung von Datentréigern sowie sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit,
Verfigbarkeit, Integritdt und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch
nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewdéhrleistung des Datenschutzes und der Datensicherheit der
Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche
Vereinbarungen sowie Kontrollmaf3nahmen zu ergreifen.

7.2. Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer unter der Bedingung
einer vertraglichen Vereinbarung nach Maf3gabe des Art. 28 Abs. 2-4 DSGVO zu:

Firma Unteraufiragnehmer Anschrift/Land Leistung
Wiirth IT GmbH Industriepark Wiirth Auslagerung der IT-Systeme in
Drillberg 6 das Rechenzentrum der Wirth IT
97980 Bad Mergentheim GmbH
Deutschland
Saint Gobain Autover Boschstr 61-65 Softwarehosting und Support
Deutschland GmbH 50171 Kerpen eines webbasierten
(Sekurit Service) Deutschland Abrechnungssystems, welches
zur Abwicklung von
Glasschaden mit der
Versicherungswirtschaft oder
Kunden eingesetzt wird

7.3. Die Auslagerung auf weitere Unterauftragnehmer oder der Wechsel des bestehenden Unterauftragnehmers
sind zuldssig, soweit:

e der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber
eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und

e der Auftraggeber nicht innerhalb von 30 (dreiflig) Tagen nach Anzeige gegeniber dem Auftragnehmer
schriftlich oder in Textform Einspruch gegen die geplante Auslagerung erhebt und

e eine vertragliche Vereinbarung nach MaBBgabe des Art. 28 Abs. 2-4 DSGVO zugrunde gelegt wird.

Sofern der Auftraggeber aus datenschutzrechtlichen Griinden einen berechtigten Grund hat, der Verarbeitung
personenbezogener Daten durch die neuen Unterauftragnehmer zu widersprechen, kann er die Vereinbarung durch
schriftliche Erklérung gegeniiber dem Auftragnehmer mit Wirkung zu einem vom Auftraggeber festgelegten Zeitpunkt
kindigen, spdtestens jedoch zum Ablauf von 30 (dreiBBig) Tagen nach dem Datum der Mitteilung durch den
Auftragnehmer an den Auftraggeber iiber den neuen Unterauftragnehmer. Kiindigt der Auftraggeber nicht innerhalb
dieser Frist von dreiBig (30) Tagen, so gilt der neue Unterauftragnehmer als durch den Auftraggeber genehmigt.
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7.4. Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen
erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine Unterbeauftragung gestattet.
7.5.  Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/des EWR, stellt der

Auftragnehmer die datenschutzrechtliche Zuldssigkeit durch entsprechende Maf3nahmen sicher. Gleiches gilt, wenn
Dienstleister im Sinne von Ziffer 7 Abs. 1 Satz 2 eingesetzt werden sollen.

8. Kontrollrechte des Auftraggebers
8.1.  Der Auftraggeber hat das Recht, im Benehmen mit dem Aufiragnehmer Uberprisfungen durchzufishren oder
durch im Einzelfall zu benennende Prisfer durchfiihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen,
die mit angemessener Frist im Voraus anzumelden sind, von der Einhaltung dieser Vereinbarung durch den
Auftragnehmer in dessen Geschdéftsbetrieb zu iberzeugen.
8.2. Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DSGVO iiberzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf
Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung der technischen und
organisatorischen Maf3nahmen nachzuweisen.
8.3.  Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch
e die Einhaltung genehmigter Verhaltensregeln geméaf3 Art. 40 DSGVO;
e die Zertifizierung nach einem genehmigten Zertifizierungsverfahren geméf Art. 42 DSGVO;
e aktuelle Testate, Berichte oder Berichtsauszige unabhdngiger Instanzen (z.B. Wirtschaftspriifer,
Revision, Datenschutzbeauftragter, [T-Sicherheitsabteilung, Datenschutzauditoren,
Qudlitatsauditoren);
e cine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).
8.4. Kontrollen sind durch den Auftraggeber unter Einhaltung einer angemessenen Frist, mindestens jedoch 60
(sechzig) Tage im Voraus, anzukiindigen.
8.5. Innerhalb eines Zeitraums von zwei Jahren ist der Auftraggeber zur Durchfihrung einer Kontrolle berechtigt,
ohne dass der Auftragnehmer hierfir einen Vergiitungsanspruch fir die Bereitstellung von Personal geltend machen
kann. Méchte der Auftraggeber weitere Kontrollen innerhalb dieses Zeitraums durchfishren, kann der Auftragnehmer
einen Vergitungsanspruch in Héhe von 125 € fir jede Stunde geltend machen, in der der Auftragnehmer Personal
zur Durchfihrung der Kontrolle bereitstellt.
8.6. In begrindeten Einzelfdllen, insbesondere bei wesentlichen Anderungen der Verarbeitungstatigkeit, den
vereinbarten technischen und organisatorischen MaBBnahmen oder datenschutzrelevanten Vorféllen, hat der
Auftraggeber Anspruch auf weitere vergitungsfreie Kontrollen. Die Griinde hierfir sind durch den Auftraggeber
anzufthren. Der Auftragnehmer bericksichtigt die Begrindung des Auftraggebers bei der Entscheidung fir die

Erméglichung weiterer vergitungsfreier Kontrollen in angemessener Weise.
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9. Unterstitzungspflichten des Auftragnehmers und Mitteilung bei VerstéBen

9.1. Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der
DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen,
Datenschutz-Folgeabschétzungen und vorherige Konsultationen. Hierzu gehdren u.a.

o die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische Maf3nahmen,
die die Umsténde und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere
einer moglichen Rechtsverletzung durch Sicherheitslicken beriicksichtigen und eine sofortige Feststellung von
relevanten Verletzungsereignissen ermdglichen

o die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftraggeber zu melden

o die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem Betroffenen zu
unterstitzen und ihm in diesem Zusammenhang sdmtliche relevante Informationen unverziglich zur
Verfiigung zu stellen.

e die Unterstitzung des Auftraggebers fir dessen Datenschutz-Folgenabschétzung

o die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehérde

9.2.  Fir Unterstitzungsleistungen, die nicht in der Leistungsvereinbarung enthalten oder auf ein Fehlverhalten des

Auftraggebers zuriickzufihren sind, kann der Auftragnehmer eine Vergiitung beanspruchen.

10. Weisungsbefugnis des Aufiraggebers

10.1. Mindliche Weisungen bestatigt der Auftraggeber unverziiglich (mind. Textform).

10.2. Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist, eine
Weisung verstoe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfihrung der

entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestétigt oder geéndert wird.

11.L8schung und Riickgabe von personenbezogenen Daten

11.1. Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewdhrleistung einer ordnungsgeméfen Datenverarbeitung
erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich
sind.

11.2. Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch den
Auftraggeber - spdtestens mit Beendigung der Leistungsvereinbarung - hat der Auftragnehmer sémtliche in seinen
Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestdnde, die im
Zusammenhang mit dem Auftragsverhdlinis stehen, dem Auftraggeber auszuhdndigen oder nach vorheriger
Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und Ausschussmaterial. Das Protokoll der
Léschung ist auf Anforderung vorzulegen.

11.3. Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméf3en Datenverarbeitung dienen, sind
durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen iGber das Vertragsende hinaus

aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber ibergeben.
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12. Schlussbestimmungen

12.1. Die Parteien sind sich dariiber einig, dass die Einrede des Zuriickbehaltungsrechts durch den Auftragnehmer
i.S.d. § 273 BGB hinsichtlich der zu verarbeitenden Daten und der zugehdrigen Datentréiger ausgeschlossen ist.
12.2. Anderungen und Ergénzungen dieser Vereinbarung bedirfen der Schriftform. Dies gilt auch fir den Verzicht
auf dieses Formerfordernis. Der Vorrang individueller Vertragsabreden bleibt hiervon unberihrt.

12.3. Sollten einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise nicht rechtswirksam oder nicht

durchfishrbar sein oder werden, so wird hierdurch die Giiltigkeit der iibrigen Bestimmungen nicht beriihrt.

Kinzelsau, 15.06.2025

Unterschrift Auftragnehmer
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Anlage -
Technische und Organisatorische MafBnahmen (TOMS)
ADOLF WURTH GMBH & CO. KG

1. Zweck, Anwendungsbereich und Anwender

Organisationen, die selbst oder im Auftrag personenbezogene Daten verarbeiten, haben die technischen und
organisatorischen MaBBnahmen zu treffen, die erforderlich sind, um die Sicherheit der Daten und damit einen
wichtigen Teil der Einhaltung der Vorschriffen der Datenschutzgesetze zu gewdhrleisten. Erforderlich sind
MaBnahmen nur, wenn ihr Aufwand in einem angemessenen Verhéltnis zu dem angestrebten Schutzzweck steht.
Technische und organisatorische MaBnahmen werden in den Anforderungen des Datenschutzes methodisch

geordnet. Diese Kategorien sind wie folgt unterteilt:

e Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)
0 Zutrittskontrolle
o Zugangskontrolle
0 Zugriffskontrolle
o Trennungskontrolle
o0 Pseudonymisierung

o Integritét (Art. 32 Abs. 1 lit. b DSGVO)
o Weitergabekontrolle
o Eingabekontrolle

o Verfigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)
o Verfigbarkeitskontrolle

e Verfahren zur regelmaBigen Uberprifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DSGVO)
o Datenschutz-Maf3nahmen
o Incident-Response-Management
o Datenschutzfreundliche Voreinstellungen
o Auftragskontrolle

Die o.g. Organisation erfillt diesen Anspruch durch folgende MaBBnahmen:

2. Referenzdokumente
e |ISO/IEC 27001 Standard
e 5.2 Richtlinie Informationssicherheit

3. Vertraulichkeit

3.1. Zutritiskontrolle
MaBnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen

personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.
Seite 9 von 14



v WURTH

Technische MaBnahmen

Organisatorische MafBnahmen

Alarmanlage

Schlisselregelung / Liste

Automatisches Zugangskontrollsystem

Empfang / Rezeption / Pfériner

Biometrische Zugangssperren

Besucherbuch / Protokoll der Besucher

XX X XK

Chipkarten/Transpondersysteme

XX X X

Mitarbeiter- / Besucherausweise

Manuelles SchlieBsystem

Besucher in Begleitung durch Mitarbeiter

Sicherheitsschlésser

Sorgfalt bei Auswahl des Wachpersonals

Absicherung der Gebdudeschéchte

X X |X

Sorgfalt bei Auswahl Reinigungsdienste

XX X | X

Tiren mit blindgeschalteter Klinke AuBenseite

Klingelanlage mit Kamera

Videoiiberwachung der Eingénge

X X X

Videoiberwachung im Innenbereich

X

Sicherheitsverglasung

3.2. Zugangskontrolle

MaBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden

kdnnen. Mit Zugangskontrolle ist die Verhinderung der unbefugten Nutzung von Anlagen gemeint.

Technische MaBnahmen

Organisatorische MafBnahmen

Login mit Benutzer + Passwort

Verwalten von Benutzerberechtigungen

Zertifikatbasierte Zugriffberechtigung

Erstellen von Benutzerprofilen

Anti-Viren-Software Server

Zentrale Policy fur Passwortvergabe (Wechseldauer,

Komplexitét)

Anti-Virus-Software-Clients  (Desktops, Laptops,

WindowsTablefs| Besucherbuch / Protokoll der Besucher
Firewall Mitarbeiter- / Besucherausweise

Intrusion Prevention Systeme Besucher in Begleitung durch Mitarbeiter
Einsatz von VPN bei Remote-Zugriffen Sorgfalt bei Auswahl des Wachpersonals

X

Verschlisselung von Datentrégern

X

Sorgfalt bei Auswahl Reinigungsdienste

Verschlisselung von Notebooks/Tablet (Windows)

IT-Verfahren sicheres Passwort

X X

BIOS Schutz (separates Passwort)

X X

IT-Verfahren Léschen/Vernichten

X

Uberwachung externer Schnittstellen (USB)

X

IT-Verfahren ,Clean Desk”

X

Automatische Desktopsperre

X

Allg. Richtlinie Datenschutz und/oder Sicherheit

IT-Verfahren Mobile Device

XX

Anleitung ,Manuelle Desktopsperre”

3.3. Zugriffskontrolle

MaBnahmen, die gewdhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten

ausschlieBlich auf die ihrer Zugriffsberechtigung

unterliegenden

Daten zugreifen kénnen, und dass
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personenbezogene Daten bei der Verarbeitung, Nutzung und nach Speicherung nicht unbefugt gelesen, kopiert,
verdndert oder entfernt werden kénnen.

Technische Ma3nahmen Organisatorische MaBBnahmen
Aktenschredder Einsatz Berechtigungskonzept
Externer Aktenvernichter (DIN 66399) Minimale Anzahl an Administratoren

Physische Zerstérung von Datentrégern (DIN 66399) Datenschutztresor

Protokollierung von Zugriffen auf Anwendungen,
konkret bei der Eingabe, Anderung und Léschung von Verwaltung Benutzerrechte durch Administratoren
Daten

Sicherung von Schnittstellen

3.4. Trennungskontrolle
MaBnahmen, die gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden

kénnen. Dieses kann beispielsweise durch logische und physikalische Trennung der Daten gewdhrleistet werden.

Technische Ma3nahmen Organisatorische MafBnahmen
Trennung von Produktiv- und Testumgebung Steuerung iiber Berechtigungskonzept
Mandantenféhigkeit relevanter Anwendungen Festlegung von Datenbankrechten

3.5. Pseudonymisierung

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zusétzlicher
Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kénnen, sofern diese zuséatzlichen
Informationen gesondert aufbewahrt werden und entsprechende technische und organisatorische Maf3nahmen
unterliegen (Art.4 Nr. 5 DSGVO)

Aktuell keine entsprechenden Verarbeitungen.

4. Integritét

4.1. Weitergabekontrolle

MaBnahmen, die gewdhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wahrend
ihres Transports oder ihrer Speicherung auf Datentréiger nicht unbefugt gelesen, kopiert, veréndert oder entfernt
werden koénnen, und dass Gberprift und festgestellt werden kann, an welche Stellen eine Ubermittlung

personenbezogener Daten durch Einrichtungen zur Dateniibertragung vorgesehen ist.

Technische Ma3nahmen Organisatorische MaBnahmen

i -
Einsatz von VPN X Sorgfalt bei Auswahl von Transport-Personal und
Fahrzeugen

Protokollierung der Zugriffe und Abrufe

Bereitstellung Uber verschlisselte Verbindungen wie

sftp, https

Nutzung von Signaturverfahren
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Eingabekontrolle
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MaBnahmen, die gewdhrleisten, dass nachtréglich iberprift und festgestellt werden kann, ob und von wem

personenbezogene Daten in Datenverarbeitungssysteme eingegeben, veréndert oder entfernt worden sind.

Technische MaBnahmen

Organisatorische MaBBnahmen

Technische Protokollierung der Eingabe, Anderung

und L3schung von Daten

Nachvollziehbarkeit von Eingabe, Anderung und
Ldschung von Daten durch individuelle Benutzernamen
(nicht Benutzergruppen)

Manuelle Kontrolle der Protokolle

Vergabe von Rechten zur Eingabe, Anderung,

Léschung von Daten auf Basis eines

Berechtigungskonzepts

Aufbewahrung von Formularen, von denen Daten in

automatisierte Verarbeitungen ibernommen wurden

Klare Zusténdigkeiten fir Léschungen

5. Verfigbarkeit und Belastbarkeit

5.1. Verfigbarkeitskontrolle

MaBnahmen, die gewdhrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung oder Verlust geschiitzt

sind.

Technische MaBnahmen

Organisatorische MaBBnahmen

Feuer- und Rauchmeldeanlagen

Backup & Recovery-Konzept (ausformuliert)

Feuerldscher Serverraum

Kontrolle des Sicherungsvorgangs

Serverraumiberwachung (Temperatur, Feuchtigkeit)

RegelmdBige Tests zur Datenwiederherstellung und

Protokollierung der Ergebnisse.

Serverraum klimatisiert

Aufbewahrung der Sicherungsmedien an einem

sicheren Ort auf3erhalb des Serverraums

USV (unterbrechungsfreie Stromversorgung)

Existenz eines Notfallplans (z.B. BSI IT-Grundschutz
100-4)

Schutzsteckdosen Serverraum

Getrennte Partitionen fiir Betriebssystem und Daten

Datenschutztresor  (S60DIS, S120DIS andere

geeignete Normen mit Quelldichtung etc.)

RAID System / Festplattenspiegelung

Videoiberwachung Serverraum

Alarmmeldung bei unberechtigtem Zutritt zu dem

Serverraum

Uberspannungsschutz
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6. Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung

6.1. DatenschutzmaBBnahmen

Technische MaBnahmen

Organisatorische MaBBnahmen

Zentrale Dokumentation aller Verfahrensweisen und
Regelungen zum Datenschutz mit Zugriffsméglichkeiten
fir Mitarbeiter nach Bedarf / Berechtigung (Intranet)

Interner Datenschutzbeauftragter

Sicherheitszertifizierung nach ISO 22237

auf

Mitarbeiter und

Vertraulichkeit/Datengeheimnis verpflichtet.

geschult

Eine Uberprisfung der Wirksamkeit der technischen
SchutzmaBBnahmen wird mind. jéhrlich durchgefihrt

RegelméBige Sensibilisierung der Mitarbeiter

mindestens jahrlich

Interner Informationssicherheitsbeauftragter

Die Datenschutz-Folgenabschétzung wird bei Bedarf
durchgefishrt (DSFA)

Die Organisation kommt den Informationspflichten
nach Art. 13 und 14 DSGVO nach

Formalisierter  Prozess Bearbeitung von

Auskunftsanfragen vorhanden

zur

6.2.

Unterstiitzung bei der Reaktion auf Sicherheitsverletzungen

Incident-Response-Management

Technische MaBnahmen

Organisatorische MaBBnahmen

Einsatz von Firewall und regelméBige Aktualisierung

Dokumentierter Prozess zur Erkennung und Meldung
von Sicherheitsvorféllen / Datenpannen (auch im
Hinblick auf Meldepflicht gegeniiber Aufsichtsbehérde)

Einsatz von Spamfilter und regelmaBige Dokumentierte Vorgehensweise zum Umgang mit

Aktualisierung Sicherheitsvorféllen

Einsatz von Virenscanner und regelméafige Einbindung von DSB und ISB in Sicherheitsvorfélle und

Aktualisierung Datenpannen

Intrusion Detection System (IDS) Dokumentation von  Sicherheitsvorféllen  und
Datenpannen

Intrusion Prevention System (IPS)

Formaler Prozess und Verantwortlichkeiten zur
Nachbearbeitung von Sicherheitsvor-
féllen und Datenpannen

6.3.
Privacy by design / privacy by default

Datenschutzfreundliche Voreinstellungen

Technische MaBnahmen

Organisatorische MaBnahmen

Es werden nicht mehr personenbezogene Daten

erhoben, als fir den jeweiligen Zweck erforderlich sind
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Einfache Ausibung des Widerrufrechts des
Betroffenen durch technische Mafinahmen

6.4. Auftragskontrolle

MaBnahmen, die gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur

entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.

Technische MaBnahmen

Organisatorische MafBnahmen

Vorherige Prisfung der vom Auftragnehmer

getroffenen  Sicherheitsmanahmen  und  deren
Dokumentation

Auswahl  des  Auftragnehmers  unter
Sorgfaltsgesichtspunkten  (gerade in  Bezug auf

Datenschutz und Datensicherheit)

Abschluss der notwendigen Vereinbarung zur
Auftragsverarbeitung bzw. EU Standardvertragsklauseln
oder anderer Garantien

Schrifliche Weisungen (E-Mail, Ticket) an den

Auftragnehmer

Verpflichtung der Mitarbeiter des Auftragnehmers auf
Datengeheimnis

zur eines

Verpflichtung

Datenschutzbeauftragten durch den Auftragnehmer bei

Bestellung

Vorliegen Bestellpflicht

Vereinbarung wirksamer Kontrollrechte gegenuber

dem Auftragnehmer

Regelung zum Einsatz weiterer Subunternehmer

Sicherstellung der Vernichtung von Daten nach
Beendigung des Auftrags

7. Giltigkeit und Dokumenten-Management
Dieses Dokument ist ab Freigabe giiltig.

Der Eigentimer des Dokuments ist der Informationssicherheitsbeauftragte (ISB), der das Dokument mindestens einmal

jchrlich prifen und ggf. aktualisieren muss.
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